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Datensicherheit

Datenschutz und Datensicherheit

Welche Schutzziele sind einzuhalten?

(Die Zuordnung erfolgt zur Konkretisierung unter Berücksichtigung der bisher in § 9
BDSG und seiner Anlage vorgenommenen Definitionen)

1. Vertraulichkeit durch

Die EU-Datenschutz-Grundverordnung (DS-GVO) verknüp� Datenschutz und
Datensicherheit eng miteinander. Schutz und Technik sind nicht nur bei den
technisch-organisatorischen Maßnahmen miteinander verbunden, wie es bisher bei §
9 BDSG und seiner Anlage der Fall war. Die DS-GVO verlangt
Datensicherheitsmaßnahmen, die geeignet sind, das Schutzniveau zu gewährleisten,
das dem Risiko der Datenverarbeitung für die Rechte und Freiheiten des Betro�enen
angemessen ist. Hierbei ist der Stand der Technik angemessen zu berücksichtigen. Es
bedarf also einer stetigen Anpassung der Maßnahmen. Zu prüfen ist, ob ein IT-
Sicherheitsmanagement notwendig ist.

Maßnahmen, die geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder
genutzt werden, zu verwehren (Zutrittskontrolle)

Maßnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden können (Zugangskontrolle)

Maßnahmen, die gewährleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer
Zugri�sberechtigung unterliegenden Daten zugreifen können, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können
(Zugri�skontrolle)

Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden können (Trennungsgebot).
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2. Integrität durch

3. Verfügbarkeit und Belastbarkeit (Widerstandsfähigkeit/ Resilienz von Systemen/
Diensten) durch

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO).

Wie ist der Schutzbedarf festzustellen?

Hierfür werden üblicherweise die drei Schutzklassen „normal“, „hoch“ und „sehr hoch“
verwendet. Diese Zuweisung zu den Schutzklassen muss nicht nur für
personenbezogene Daten gelten, sondern kann für alle unternehmensrelevanten
Informationen verwendet werden.

Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der
elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung
auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden
können, und dass überprü� und festgestellt werden kann, an welche Stellen eine
Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung
vorgesehen ist (Weitergabekontrolle)

Maßnahmen, die gewährleisten, dass nachträglich überprü� und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verändert oder entfernt worden sind
(Eingabekontrolle/Verarbeitungskontrolle)

Maßnahmen, die gewährleisten, dass die Verfahrensweisen bei der Verarbeitung
personenbezogener Daten in einer Weise dokumentiert werden, dass sie in
zumutbarer Weise nachvollzogen werden können (Dokumentationskontrolle)

Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Au�rag
verarbeitet werden, nur entsprechend den Weisungen des Au�raggebers verarbeitet
werden können (Au�ragskontrolle)

Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige
Zerstörung oder Verlust geschützt sind (Verfügbarkeitskontrolle).

Maßnahmen die gewährleisten, dass technische Systeme, bei Störungen bzw. Teil-
Ausfällen nicht vollständig versagen, sondern wesentliche Systemdienstleistungen
aufrechterhalten werden
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Die Klassifizierung „normal“ gilt z. B. für alle internen Datenverarbeitungen bzw. für
Daten, die aus allgemein zugänglichen Quellen stammen. Das Risiko für den Betro�enen
ist tolerabel.

„Hoch“ ist ein Schutzbedarf für Daten, die einen gewissen Vertraulichkeitsgrad erfüllen
müssen, weil eine – erhebliche - Beeinträchtigung der Rechte des Betro�enen möglich
ist.

Ein „sehr hohes“ Schutzniveau ist zu gewährleisten, wenn eine besonders bedeutende
Beeinträchtigung zu befürchten ist.

Die Risikobewertung muss also abwägen, wie wahrscheinlich ein Schadenseintritt ist
und welchen Schaden er mit welchen Auswirkungen beim Betro�enen anrichten könnte.

Welche Maßnahmen müssen ergri�en werden?

Die technischen und organisatorischen Maßnahmen müssen im Verhältnis zum Risiko
stehen. Hierbei sind folgende Punkte zu berücksichtigen:

Nach der DS-GVO gibt es einige Maßnahmen wie:

Geeignetheit der Maßnahmen

Stand der Technik

Kosten der Implementierung

Aufwand

Pseudonymisierung

Verschlüsselung

Die Fähigkeit, Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme
und Dienste auf Dauer sicherzustellen

Die Verfügbarkeit und den Zugang zu personenbezogenen Daten bei einem
physischen oder technischen Zwischenfall schnell wiederherzustellen

Ein Verfahren einzurichten, das eine regelmäßige Überprüfung, Bewertung und
Evaluierung der Wirksamkeit der technisch-organisatorischen Maßnahmen zur
Gewährleistung der Sicherheit der Verarbeitung gewährleistet

Sicherstellung, dass die Mitarbeiter, die personenbezogenen Daten verarbeiten, dies
nur entsprechend ihrer Aufgabenerfüllung auf Anweisung des Verantwortlichen tun.
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Datenschutz

Im Rahmen der Rechenscha�spflicht nach Art 5 DS-GVO müssen die Risikobewertung
und die daraufhin passend ergri�enen Maßnahmen dokumentiert werden.

Weitere technische Maßnahmen

Bereits im Vorfeld von Anwendungen zur Verarbeitung personenbezogener Daten
müssen die Aspekte eines Datenschutzes durch Technikgestaltung (privacy by design)
oder durch datenschutzfreundliche Voreinstellungen (privacy by default) berücksichtigt
werden. Damit ist dem Grundsatz der Datenminimierung (Art. 5 DS-GVO) zu entsprechen.
Schon bei der Bescha�ung von IT-Lösungen muss geprü� werden, wie diese
Anforderungen umgesetzt werden können. Anonymisierung, Pseudonymisierung,
Einschränkung der Verarbeitung (Sperrung) oder Löschung von Daten können hier
Maßnahmen sein.

Auch diese Überlegungen bzw. Maßnahmen sind zu dokumentieren.

Mehr zum Thema

Was ändert sich für Sie als
Inhaber eines kleines
Unternehmens durch die
Datenschutz-
Grundverordnung? Hier sind die
Änderungen an Hand eines
Beispielunternehmens
durchgespielt....

Datenschutz für kleine
Unternehmen nach der DS- 
GVO – was ändert sich? 

https://www.ihk-muenchen.de/de/suchergebnis/index.jsp?query=Datenschutz
https://www.ihk-muenchen.de/de/Service/Recht-und-Steuern/Datenschutz/Die-EU-Datenschutz-Grundverordnung/Datenschutz-f%C3%BCr-kleine-Unternehmen-nach-der-EU-Datenschutz-%E2%80%8EGrundverordnung-%E2%80%93-was-%C3%A4ndert-sich-%E2%80%8E/
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Welche Rechte hat eine Person,
deren Daten erhoben wurden?
Wie weit geht die
Auskun�spflicht? Und was
muss unter Umständen
berichtigt werden?...

Die Rechte der Betro�enen
im Datenschutz

Die Datenschutz-
Grundverordnung (DS-GVO)
regelt die Rahmenbedingungen
für Datenschutz und
Datensicherheit. Immer dann,
wenn eine Form der
Datenverarbeitung für die
Rechte und Freiheiten einer
Person e...

Datenschutz-
Folgenabschätzung

Die Datenschutz-
Grundverordnung (DS-GVO)
betont die Verantwortlichkeit,
die Unternehmen und
ö�entliche Stellen (auch
„verantwortliche Stellen“ oder
„Verantwortliche“ genannt) für
die Einhaltung des D...

Dokumentationspflichten
nach der Datenschutz- 
Grundverordnung

https://www.ihk-muenchen.de/de/Service/Recht-und-Steuern/Datenschutz/Die-EU-Datenschutz-Grundverordnung/Betroffenenrechte/
https://www.ihk-muenchen.de/de/Service/Recht-und-Steuern/Datenschutz/Die-EU-Datenschutz-Grundverordnung/Datenschutz-Folgenabsch%C3%A4tzung/
https://www.ihk-muenchen.de/de/Service/Recht-und-Steuern/Datenschutz/Die-EU-Datenschutz-Grundverordnung/Dokumentationspflichten/
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Veranstaltungen

Ab 25. Mai 2018 ist die neue EU-
Datenschutz-Grundverordnung
(DS-GVO) zu beachten. Zwei
Jahre hatten Unternehmen
Zeit, Ihre Geschä�sprozesse an
die neuen
Datenschutzvorgaben
anzupassen. Jetzt ist die ...

Datenschutz-
Grundverordnung - was ist
zu beachten?

Die EU-Datenschutz-
Grundverordnung (DS-GVO) ist
zum 25.05.2016 in Kra�
getreten. Sie regelt den
Datenschutz in der
Europäischen Union, so dass
die Daten frei im Binnenmarkt
verarbeitet werden können....

Ein Kurzüberblick über die
EU-Datenschutz-
Grundverordnung – Teil 1 

Das IHK-Fachforum:
Datenschutz-
Grundverordnung

19.04.2018 - 19.04.2018

IHK Akademie München

Jetzt anmelden

https://www.ihk-muenchen.de/de/Service/Recht-und-Steuern/Datenschutz/Die-EU-Datenschutz-Grundverordnung/FAQ-DS-GVO/
https://www.ihk-muenchen.de/de/Service/Recht-und-Steuern/Datenschutz/Die-EU-Datenschutz-Grundverordnung/DS-GVO-1.html
https://www.ihk-muenchen.de/veranstaltung/Das-IHK-Fachforum-Datenschutz-Grundverordnung/14934
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Das IHK-Fachforum:
Datenschutz-
Grundverordnung

12.03.2018 - 12.03.2018

IHK Akademie München

Jetzt anmelden

Kundendaten und
Datenschutz

11.10.2018 - 11.10.2018

IHK Akademie München

Jetzt anmelden

Kundendaten und
Datenschutz

26.04.2018 - 26.04.2018

IHK Akademie München

Jetzt anmelden

Kundendaten und
Datenschutz

08.02.2018 - 08.02.2018

IHK Akademie München

Jetzt anmelden

https://www.ihk-muenchen.de/veranstaltung/Das-IHK-Fachforum-Datenschutz-Grundverordnung/14864
https://akademie.muenchen.ihk.de/bildung/Kundendaten-und-Datenschutz/13164
https://akademie.muenchen.ihk.de/bildung/Kundendaten-und-Datenschutz/13163
https://akademie.muenchen.ihk.de/bildung/Kundendaten-und-Datenschutz/13162
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 Twitter IHK München: https://twitter.com/IHK_MUC

 YouTube: https://www.youtube.com/user/ihkfuermuenchen

 XING: https://www.xing.com/xbp/pages/ihk-fuer-muenchen-und-oberbayern

Die IHK auf FacebookDie IHK auf Facebook: https://www.facebook.com/ihk.muenchen.oberbayern

Alles für AzubisAlles für Azubis: https://www.facebook.com/IHK.Ausbildung.Muenchen.Oberbayern

(089) 5116-0

© IHK München und Oberbayern

Crash-Kurs modernes
Marketing

12.09.2018 - 14.09.2018

IHK Akademie Westerham

Jetzt anmelden

https://twitter.com/IHK_MUC
https://www.youtube.com/user/ihkfuermuenchen
https://www.xing.com/xbp/pages/ihk-fuer-muenchen-und-oberbayern
https://www.facebook.com/ihk.muenchen.oberbayern
https://www.facebook.com/IHK.Ausbildung.Muenchen.Oberbayern
tel:08951160
https://akademie.muenchen.ihk.de/bildung/Crash-Kurs-modernes-Marketing/13372
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